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Техническое задание на оказание услуг 

 

Раздел I – Услуга по предоставлению информационной инфраструктуры как сервиса на 

площадке Заказчика 
 

1. Общие сведения  

1.1. Полное наименование услуги: предоставление информационной инфраструктуры как 
сервиса на площадке Заказчика, далее в тексте – Услуга. 

1.2. Заказчиком оказания Услуги является АО «МЭЗ «Уралэлектро», далее в тексте – Заказчик. 

1.3. Оказание Услуги осуществляется Исполнителем с использованием собственного 

оборудования и сервисного программного обеспечения, соответствующих требованиям настоящей 
Технической части. Оборудование и программное обеспечение, с использованием которого 

осуществляется Услуга, не передается Исполнителем в собственность Заказчика. 

1.4. В ходе оказания Услуги Исполнитель предоставляет Заказчику отчетные и исполнительные 
документы в соответствии с требованиями пункта 7 настоящего Раздела. 

1.5. Услуга предоставляется в полном объеме на площадке Заказчика, не допускается 

применение внешних связей и коммуникацией, в части обработки и хранения данных. 
1.6. Условия замены оборудования в случае выхода из строя не дублированных компонентов: 

следующий рабочий день. 

 

2. Назначение услуги 
2.1. Услуга представляет из себя предоставляемый Заказчику инфраструктурный 

информационный сервис, направленный на обработку данных, с заданными техническими 

характеристиками.  
2.2. Целями оказания Услуги являются: 

1) предоставление достаточных вычислительных мощностей для работы конечной 

информационной системы; 

2) снижение затрат на эксплуатацию системы, путем отказа от необходимости содержать 
запасные части, проводить ремонты оборудования и содержание квалифицированных специалистов по 

обслуживанию специализированного оборудования; 

3) повышение надежности конечной информационной системы за счет использования 
специализированного серверного оборудования: рассчитанного на работу в режиме 24x7, имеющего 

большой ресурс наработки на отказ, имеющего дублирование основных узлов и компонентов (ЦПУ, 

памяти, блоков питания, жестких дисков и т.д.); 

 

3. Границы услуги 

3.1. В рамках оказания Услуги на площадку Заказчика устанавливается аппаратно-программный 

комплекс (далее – Комплекс). 
3.2. Место оказания Услуги: центр обработки данных Заказчика по адресу: г. Медногорск, ул. 

Моторная, 1а. 

3.3. Аппаратно-программный комплекс информационных систем Заказчика размещается в месте 
оказания Услуги. 

3.4. Пользователями Комплекса являются сотрудники Заказчика. 

3.5. Оборудование центральных компонентов информационной системы размещается в 
аппаратных стойках стандартного форм-фактора 19” в серверных помещениях по месту размещения 

программно-аппаратного комплекса, указанному в п. 3.2. настоящей Технической части документации. 

3.6. Оборудование подключается к электропитанию, заземлению и локальной вычислительной 

сети на площадке, указанной в п. 3.2. 
3.7. Исполнитель предоставляет Заказчику доступ к Комплексу через KVM консоль и систему 

OutofBand управлению по локальной сети. 

3.8. Границей ответственности Исполнителя по Услуге является объем вычислительных 
ресурсов (далее пул ресурсов) в виде общего пространства (процессоров, оперативной памяти, системы 

хранения, ЛВС) для работы виртуальных машин поверх готового гипервизорного пространства 

(гипервизор: Тип1) и портов локальной вычислительной сети. 

3.9. Исполнитель осуществляет обслуживание программного обеспечения от неразрывно 
связанного с аппаратным обеспечением Комплекса до гипервизора. 



 

 

 

4. Технические характеристики услуги 
4.1 Технические характеристики и объем оказываемой услуги приведены в Приложении № 1 к 

настоящему Техническому заданию.  

 

5. Требования к услуге 

5.1. Требования к надежности системы: 

 Комплекс не должен содержать единых точек отказа, т.е. услуга должна предоставляться в 

полном объеме (без деградации функционала и/или производительности) при единичном выходе из строя 
любого из компонентов (аппаратных или программных), в том числе целиком серверов, коммутаторов и 

систем хранения данных. 
 Комплекс должен дополнительно обеспечивать «горячий» резерв наиболее критичных и/или 

подверженных выходу из строя компонентов, таких как, блоки питания устройств, магистральные сетевые 

связи, жесткие диски и т.д. 
5.2.  Требования к гипервизору: 

 Комплекс должен обеспечивать возможности по созданию афинити и анти-афинити правил для 

размещения виртуальных машин на гипервизорах. 

 Комплекс должен обеспечивать возможности по блокировке доступа к физической консоли 

сервера на месте размещения компонентов.  
 

6. Требования к численности и квалификации персонала по обеспечению текущей эксплуатации 

Комплекса 
6.1. Требования к численности и квалификации персонала по обеспечению текущей эксплуатации 

Комплекса не установлены. 

 

7. Требования к документированию 
7.1. В ходе оказания Услуги Исполнителем разрабатываются и предоставляются Заказчику 

следующие отчетные и рабочие документы: 

 схема физического монтажа оборудования (схема L1); 

 токораспределительная схема; 

 ежемесячные отчеты (SLA сервиса, регламентные работы). 

7.2. Документация должна быть передана Заказчику в печатном и электронном виде.  
 

 

Раздел II – Услуги по резервному копированию и восстановлению информации 

 

1. Общие сведения 

1.1.  Полное наименование услуг: услуги по резервному копированию и восстановлению 

информации. 
1.2. Краткое наименование услуг: услуги РКиВ. 

1.3. Оказание услуг по РКиВ осуществляется Исполнителем с использованием собственного 

оборудования и программного обеспечения, соответствующих требованиям настоящего Технического 
задания. Все оборудование и программное обеспечение, необходимое для предоставления услуг, 

принадлежит Исполнителю и размещается на площадке Заказчика на время предоставления услуги. 

 

 
1.4. Оборудование и программное обеспечение, используемое Исполнителем для оказания 

услуги по РКиВ, устанавливается Исполнителем на месте оказания услуги в течение 3х недель с момента 

подписания Договора. 
1.5. Срок начала оказания услуг: с момента запуска оборудования и программного обеспечения 

для РКиВ. 

1.6. В ходе оказания услуг по РКиВ Исполнитель предоставляет Заказчику отчетные и 
исполнительные документы в соответствии с требованиями пункта 8 настоящего Раздела. 

2. Назначение услуги по РКиВ 

2.1. Услуги представляют из себя предоставляемый Заказчику конечный информационный 

сервис, направленный на снижение вероятности потери конфиденциальности, надежности или 



целостности информации в результате аппаратных или программных сбоев в информационных ресурсах 

АО «МЭЗ «Уралэлектро». 

2.2. Целями оказания услуг по РКиВ являются: 

4) снижение вероятности потери данных в ИТ-системах; 
5) снижение вероятности искажения данных в ИТ-системах; 

6) создание возможности полного восстановления системы в случае аварийных ситуаций; 

7) комплексное отслеживание в реальном времени состояния системы РКиВ. 
 

3. Характеристика объекта автоматизации 

3.1. В рамках оказания услуг по РКиВ объектом автоматизации является аппаратно-
программный комплекс информационной системы АО «МЭЗ «Уралэлектро». 

3.2. Аппаратно-программный комплекс информационной системы АО «МЭЗ «Уралэлектро» 

размещается в центрах обработки данных по адресу: г. Медногорск, ул. Моторная, 1а. 

3.3. Пользователями Комплекса являются сотрудники АО «МЭЗ «Уралэлектро». 
3.4. Оборудование центральных компонентов информационной системы размещается в 

аппаратных стойках стандартного форм-фактора 19” в серверных помещениях по месту размещения 

программно-аппаратного комплекса, указанному в п. 3.2. настоящем Техническом задании. 

 

4. Общие требования к услугам по РКиВ 

4.1. Услуги должны предоставляться Исполнителем по адресу: г. Медногорск, ул. Моторная, 
1а. 

4.2. Время предоставления услуг: 24 часа x 7 дней. 

4.3. Исполнитель в рамках услуг размещает в помещении Заказчика оборудование 

необходимой мощности, отказоустойчивости, надежности, форм-фактора. Технические параметры 
оборудования и программного обеспечения должны обеспечивать требования, формируемые на основе 

плана резервного копирования и восстановления.  

4.4. Все оборудование и программное обеспечение, необходимое для предоставления услуг, 
принадлежит Исполнителю и размещается на площадке Заказчика на время предоставления услуги. 

Регламентные работы, предусмотренные технической документацией на Оборудование, выполняются 

Исполнителем самостоятельно в присутствии представителя Заказчика. Факт проведения и результаты 

регламентных работ оформляются Актом проведения работ.  Время проведения работ Исполнитель 
согласовывает с Заказчиком. 

4.5. Исполнитель в рамках оказания услуг осуществляет всю обработку и хранение данных 

только на объекте Заказчика (за исключением трафика необходимого для мониторинга системы).  
4.6. Исполнитель в рамках оказания услуг осуществляет круглосуточный мониторинг 

состояния программно-аппаратного комплекса, устанавливаемого на территории Заказчика.  

4.7. Исполнитель в рамках услуг осуществляет обработку всех инцидентов, связанных с 
работой сервиса РКиВ.  

4.8. При возникновении аварийной ситуации и невозможности восстановления работы сервиса 

удаленно Исполнитель осуществляет выезд на территорию Заказчика в течении 4-х часов в пределах г. 

Оренбурга и в течении 2-х рабочих дней за пределами города с момента получения заявки в свободной 
форме. 

4.9. Исполнитель в рамках услуг осуществляет замену вышедшего из строя оборудования за 

свой счет (исключение составляют случаи нарушения Заказчиком условий эксплуатации). 
4.10. Гарантированное время восстановления работы сервиса – 1 рабочий день в г. Оренбург и 

3 рабочих дня за пределами города. В случае оказания настоящей услуги за пределами РФ установленный 

настоящим пунктом срок может соразмерно увеличиваться на оформление необходимых разрешительных 
документов и срок доставки оборудования с ближайшего склада. 

4.11. В рамках услуг Исполнитель совместно с Заказчиком осуществляет разработку/изменение 

плана РКиВ информационных систем. 

4.12. Исполнитель совместно с Заказчиком проводит регулярное (но не чаще чем один раз в 
шесть месяцев, но не менее одного раза за срок действия Договора) тестирование работы системы 

восстановления информации. 

4.13. Исполнитель в рамках услуг осуществляет на размещенном программно-аппаратном 
комплексе РКиВ установку обновлений программного обеспечения.   

4.14. Исполнитель в рамках услуг предоставляет горячую линию технической поддержки по 

телефонному номеру и электронной почте. 

 

5. Технические требования к услуге по РКиВ 



5.1. Взаимодействие компонентов системы между собой и с внешними системами на сетевом 

уровне осуществляется по протоколам семейства TCP/IP.  

5.2. Отказоустойчивость на базе аппаратной избыточности с коэффициентом не менее 2. 

5.3. Скорость создания РКиВ не менее 1500 Мбайт/мин.  
5.4. Общая полезная емкость системы РКиВ на скорости, приведенной в п. 5.3., не менее 3 

Тбайт (общий объем хранения резервных копий не менее 12 Тбайт). 

5.5. Способ доступа к данным – случайный (не последовательный).   
5.6. Наличие централизованной консоли управления и мониторинга, в т.ч. для использования 

в территориально-распределенных инфраструктурах. 

5.7. Возможность единого решения для операций резервного копирования и восстановления 
файлов, приложений и систем в физических и виртуальных средах. 

5.8. Возможность создания нескольких серверов резервного копирования с единой консолью 

управления. 

5.9. Наличие механизмов создания резервных копий с помощью агентов и на «безагентской» 
основе. 

5.10. Возможность автоматического обнаружения ресурсов (физических и виртуальных 

серверов), не имеющих резервной копии. 
5.11. Возможность резервного копирования открытых файлов. 

5.12. Возможность резервного копирования приложений, работающих в кластерной или в 

распределенной конфигурации (MS SQL Server, MS Exchange, MS Hyper-V, File Server и др.), как для 
физических кластеров, так и для кластеров виртуальный машин. 

5.13. Возможность использования следующих устройств в качестве хранилищ резервных копий: 

локальные жесткие диски (подключение по DAS и SAN); внешние диски, подключаемые по USB и 

FireWire; логические тома, подключаемые с внешних систем хранения данных по протоколам FC, iSCSI, 
SAS и т.д.; сетевые ресурсы по протоколам CIFS, OpenStorage API; ленточные накопители, подключаемые 

по протоколам USB, FC, SAS или SCSI; виртуальные ленточные библиотеки (VTL).  

5.14. Возможность резервного копирования по SAN. 
5.15. Возможность резервного копирования сразу на ленту без использования промежуточного 

хранилища. 

5.16. Поддержка ленточных библиотек с несколькими приводами. 

5.17. Наличие механизмов дедупликации в физических (Windows, Linux) и виртуальных средах 
(VMware и Hyper-V) с возможностью выбора метода дедупликации данных (на клиенте, на сервере 

резервного копирования или на устройстве хранения). 

5.18. Возможность назначения нескольких мест хранения резервных копий в рамках одного 
задания. 

5.19. Возможность создания многоэтапных заданий резервного копирования. 

5.20. Возможность задавать уровни приоритетов выполнения заданий резервного копирования 
и восстановления. 

5.21. Возможность проверки работоспособности резервной копии виртуальной машины. 

5.22. Возможность запуска виртуальной машины непосредственно из резервной копии. 

5.23. Наличие механизмов преобразования физической машины в виртуальную машину (P2V) и 
резервной копии в виртуальную машину (B2V). 

5.24. Возможность интеграции с Microsoft Volume Shadow Copy Service (VSS). 

5.25. Возможность использования VMware vSphere vStorage API. 
5.26. Возможность использования технологии «мгновенных снимков» (snapshot) файловых 

систем при выполнении резервного копирования. 

5.27. Возможность составления каталога данных на лету в процессе восстановления данных. 
5.28. Поддержка обмена данными через NDMP-протокол. 

5.29. Возможность восстановления систем на «голое железо» такой же или другой 

конфигурации. 

5.30. Возможность восстановления в виде виртуальной машины. 
5.31. Возможность гранулярного восстановления в физических и виртуальных средах без 

использования промежуточного хранилища. 

5.32. Возможность восстановления отдельных элементов SQL и AD. 
5.33. Возможность восстановления отдельных компонентов Active Directory, включая 

пользователей и атрибуты пользователей, а также динамического восстановления контроллеров домена 

без перезагрузки. 

5.34. Возможность единого централизованного поиска по резервным копиям (независимо от 
мест хранения резервных копий). 



5.35. Возможность шифрования данных резервных копий при передаче и хранении. 

5.36. Возможность дублирования резервных копий. 

5.37. Наличие механизмов выполнения резервного копирования в случае повышения вирусных 

угроз и атак. 
5.38. Возможность выполнения резервного копирования и восстановления следующих сервисов 

и приложений: MS Active Directory Service R2/2012/2012 R2/2016/2019/2022 ; MS Exchange 

2013/2016/2019; MS SQL 2012/2014/2016/2017/2019. 
5.39. Возможность резервного копирования и восстановления данных следующих платформ: 

Microsoft - Windows 8, Windows 8.1, Windows 10, Windows 10 LTSB 2016, Windows 10 LTSC 2019, 

Windows 11, Windows Server 2012, Windows Server 2012 R2, Windows Server 2016, Windows Server 2019, 
Windows Server 2022, Windows Server Semi-Annual Channel, Ubuntu 14.04-20.04, Citrix XenServer 7.2-8.2, 

Debian GNU/Linux 9.0-11, Oracle Linux 6-8 Update 4, Red Hat Enterprise Linux 6.0-8.0 Update 4, SUSE 

Linux Enterprise Server  11-15 SP 2, The CentOS Project CentOS 6.7-  8.4, Red Hat Enterprise Linux 

5.0/8.0 (x86/x64); VMware ESX/ESXi 6.5,7.0, Hyper-V 2012/2012 R2/2016/2019/2022, Microsoft Azure 
VMware Solutions (AVS) 2.0, VMware Cloud on AWS 1.12,1.14 and 1.16, VMware Cloud on Dell EMC 

1.12,1.14 and 1.16. 

5.40. Наличие интерфейса на русском языке. 
 

6. Требования к численности и квалификации персонала по обеспечению текущей эксплуатации 

Комплекса 
6.1. Требования к численности и квалификации персонала по обеспечению текущей 

эксплуатации Комплекса не установлены. 

 

7. Требования к проведению работ по тестированию системы восстановления информации 
7.1. Тестирование системы РКиВ определяет ее соответствие требованиям «Плана резервного 

копирования и восстановления информации» (Приложение № 2 к настоящему Техническому заданию). 

7.2. При тестировании услуг по РКиВ не допускаются перерывы в работе остальных 
информационных систем Заказчика. 

7.3. По окончании тестов Исполнителем совместно с Заказчиком оформляется протокол 

результатов тестов. 

7.4. В протоколе фиксируются достигнутые в ходе тестирования параметры 
функционирования системы и выявленные дефекты/отклонения от требований настоящего Технического 

задания. 

7.5. Тестирование проводится по согласованию с Заказчиком, но менее одного раза за период 
действия Договора. Время выполнения тестирования согласовывается с Заказчиком. 

 

8. Требования к документированию 
8.1. В ходе оказания услуг по РКиВ Исполнителем разрабатываются и предоставляются 

Заказчику следующие отчетные и рабочие документы: 

 План РКиВ информации (Приложение № 2 к настоящему Техническому заданию); 

 протоколы регулярного тестирования работы системы восстановления; 

 ежемесячные отчеты (SLA сервиса РКиВ, инциденты, обращения, регламентные работы). 

8.2. Документация должна быть передана Заказчику в электронном виде.  

 

 

Раздел III – Услуги по настройке ПО централизованной системы управления правами 

доступа и антивирусной защиты 

 

До начала оказания услуг: 

1. Заказчик предоставляет сервер 
2. Заказчик выделяет ответственных специалистов 

3. Заказчиком и Исполнителем согласовано специальное ПО на ПК (дистрибутивы, 

лицензии, возможность переноса и пр.) 

4. Заказчик предоставляет лицензии для всего специального ПО и для KSC 
5. Заказчиком и Исполнителем согласованы лицензии Windows Server 2019/2016 для ВМ DC 

6. Заказчик предоставляет лицензии Windows 10 для ПК редакции Pro 

7. Заказчиком и Исполнителем для переноса некоторых ПК согласованы технические окна и 
перенос профиля 

8. Ответственными специалистами Заказчика установлены на ПК ОС Windows 10 Pro 



 

Описание 

№ п/п Наименование Описание 

1 Источник задания Требование корпоративной политики ИБ. 

2 Предмет договора 

Оказание услуг по внедрению Централизованной Системы 

Управления Правами Доступа. 
Kaspersky Security Center 

3 
Ориентировочные сроки 

оказания услуг 

Начало: ______________ 

Окончание: ______________ 

5 Сведения о районе оказания услуг Оренбургская область, г. Медногорск 

 

Назначение Централизованной Системы Управления Правами Доступа (ЦСУПД) 

Назначение ЦСУПД заключается в управлении учетными записями и правами пользователей и 
реорганизации процессов управления правами пользователей в организации Заказчика.  

Цели внедрения ЦСУПД 

Целью внедрения ЦСУПД является совершенствование процессов управления и контроля доступа 

пользователей к целевым информационным системам за счет: 

 Централизованного предоставления пользователям прав доступа к целевым 
информационным системам и созданию учетных записей; 

 Централизованного отзыва прав доступа пользователей в целевых информационных 

системах; 

 Использования полной информации о предоставленных пользователям полномочиях в 

информационных системах; 

 Интеграции с корпоративными приложениями и оборудованием; 

 Ведения единого хранилища конфигурации приложений. 

 

Назначение Kaspersky Security Center 

Kaspersky Security Center — это инструмент для централизованного управления комплексной 
системой защиты, который предоставляет администратору доступ к детальной информации об уровне 

безопасности корпоративной сети и позволяет гибко настраивать все компоненты системы защиты. 

 

Цели внедрения 

Поиск и устранение уязвимостей 

Технология поиска уязвимостей и управления установкой исправлений в Kaspersky Security Center 

выявляет уязвимости в приложениях и операционных системах, которые киберпреступники могут 
использовать для проникновения в вашу корпоративную сеть. Своевременная установка исправлений 

позволяет устранить эти уязвимости до того, как вредоносное ПО успеет нанести вам ущерб.  

Автоматический поиск уязвимостей использует самые актуальные сведения об активности 
эксплойтов, поступающие из облака в режиме реального времени. Это позволяет оперативно 

устанавливать новые критические исправления безопасности, не замедляя работу ваших систем и 

пользователей. Благодаря поддержке более 150 приложений Kaspersky Security Center обеспечивает 

эффективный мониторинг уязвимостей для широкого круга программ, часто используемых в бизнесе. 
Обнаруженные уязвимости приоритезируются и наиболее критические устраняются в первую очередь. 

 

Управление и минимизация рисков 
Исправления безопасности автоматически скачиваются, распространяются и устанавливаются на 

физические, виртуальные и размещенные в облаке машины. Оптимизация алгоритмов установки 

обновлений позволяет сократить объем сетевого трафика и используемого дискового пространства. Вы 

можете отслеживать статус состояния системы. 
 

План проекта 
 

№ 

п/п 
Наименование услуг Ответственный 

Длительность 

услуг 

1 
Сбор и согласование данных по Лицензиям, Составу 

ПО, Сервисам, функции РП 
Заказчик 1 месяц  

    

2 Настройка сервиса AD DC Исполнитель 1 месяц  

 Создание ВМ и установка ОС  Исполнитель  

 Ввод сервера в домен Исполнитель  



№ 

п/п 
Наименование услуг Ответственный 

Длительность 

услуг 

 Создание, разметка и форматирование доп. жесткого диска Исполнитель  

 
Настройка и тестирование настроек кастомизированного 

межсетевого экрана под целевые приложения 
Исполнитель  

 Установка роли котроллера AD и роли DNS сервера Исполнитель  

 Настройка роли котроллера домена и DNS сервера Исполнитель  

 Установка роли DHCP сервера Исполнитель  

 Создание зон для сетей с DHCP Исполнитель  

 Настройка DHCP релей для VLAN Исполнитель  

 Настройка кластеризации роли DHCP всех зон Исполнитель  

 Тестирование и отладка репликации Active Directory Исполнитель  

 Тестирование работы DHCP кластера Исполнитель  

 
Настройка Сайтов и отладка определение принадлежности 

PC к сайтам 
Исполнитель  

 Настройка и отладка межсайтовой репликации Исполнитель  

 Настройка делегирования  Исполнитель  

    

3 Настройка сервиса «Антивирусная защита» Исполнитель 1 месяц  

 Планирование и расчет ИТ инфраструктуры для KSC Исполнитель  

 
Планирование и согласование перечня продуктов для 

антивирусной защиты 
Исполнитель  

 
Планирование и согласование структуры управляемых 

устройств для KSC 
Исполнитель  

 
Планирование и согласование времени хранения событий и 

системы уведомлений о событиях 
Исполнитель  

 Глобальные настройки KSC (серверная часть) Исполнитель  

 Создание виртуального сервера администрирования KSC Исполнитель  

 Создание структуры групп согласно структуре заказчика   

 
Создание и отладка работы GPO для автоматической 

установки KNA 
Исполнитель  

 
Настройка подключения к почтовому серверу и настройка 

получателей электронной почты 
Исполнитель  

 
Подключение и настройка автоматического 

распространения ключей защиты в KSC 
Исполнитель  

 
Настройка публикации сервера для подключения агентов 

из сети Интернет 
Исполнитель  

 Настройка точек распространения Исполнитель  

 
Установка агента KSC на объекты в подразделениях (роль 

точки распространения) настройка области действия 
Исполнитель  

 
Настройка агентов в качестве точки распространения для 

удаленной сети 
Исполнитель  

 Настройка опросов сети: IP диапазоны (список сетей) Исполнитель  

 Установка ИП на управляемые устройства Исполнитель  

 
Создание задачи автоматической установки KNA в нужных 
группах (согласно разработанной структуры) 

Исполнитель  

 
Настройка правил автоматического переноса устройств из 

группы Нераспределенные устройства 
Исполнитель  

 
Создание и контроль задачи установки агентов и KES 

актуальных версий 
Исполнитель  

 
Установка KNA на ПК в ручном режиме в случае 

возникновения проблем 
Исполнитель  

 
Установка KNA на серверы в ручном режиме в случае 

возникновение проблем 
Исполнитель  

 
Создание задачи автоматической установки KES на группу 

(согласно разработанной структуры) 
Исполнитель  

 
Установка KES на ПК в ручном режиме в случае 

возникновение проблем 
Заказчик  

 
Создание задачи автоматической установки KSWS на 

группу (согласно разработанной структуры) 
Исполнитель  

 Установка KSWS на серверы  Исполнитель  

 
Установка KSWS на серверы в ручном режиме в случае 

возникновение проблем 
Исполнитель  



№ 

п/п 
Наименование услуг Ответственный 

Длительность 

услуг 

 
Проверка и актуализация состава управляемых устройств 

включая очистку сопутствующих систем  
Исполнитель  

 
Тестирование связанности и прохождения задач от KSC до 
устройств 

Исполнитель  

 Настройка политик и задач KSC Исполнитель  

 Настройка политики KNA Исполнитель  

 Настройка политики KES Исполнитель  

 Настройка политики KSWS Исполнитель  

 
Настройка задач поиска уязвимости и требуемых 

обновлений KNA 
Исполнитель  

 Настройка задач обновления баз программы KSWS Исполнитель  

 Настройка задач полной антивирусной проверки KSWS Исполнитель  

 Настройка задач проверки целостности программ KSWS Исполнитель  

 Настройка задач быстрого поиска вирусов KES Исполнитель  

 Настройка задач проверки целостности KES Исполнитель  

 Настройка задач установки обновлений KES Исполнитель  

 Настройка задач загрузки обновлений в хранилище KSC Исполнитель  

 Приемо-сдаточные испытания и документирование Исполнитель  

 Проведения комплекса ПСИ Исполнитель  

 Разработка исполнительной документации по подсистеме  Исполнитель  

 
Подготовка и передача подсистемы в службу технической 

поддержки 
Исполнитель  

 
Подключение серверов к системам (Zabbix, ELK, e-mail и 

пр.) 
Исполнитель  

 
Подготовка исполнительной документации и передача на 

ТП 
Исполнитель  

 

Технические условия. Границы проекта 
Услуги оказываются удаленно. Удаленный доступ предоставляется Заказчиком. 

 

Границы проекта: 
1. Исполнителем не оказываются услуги по перенастройке клиентского ПО и вводу ПК в 

домен (ПК в части: ярлыков 1С, файловых шар, настроек сети, принтеров, спец ПО, перенос профилей).  

 
 

 

 

 
 

 

 
 

Нач.ОИТиС        Глушков О.В. 

  



Приложение №1 

 

Технические характеристики и объем услуги 

 по предоставлению информационной инфраструктуры как сервиса 

 

Общие характеристики услуги (вне зависимости от объема ресурсов): 

 2 блока питания, работающие по схеме N+1; 

 4 сетевых адаптера 1 Гбит\с; 

 Система управления аппаратными компонентами сервера по сети через выделенный порт 

(Out of Band management); 

 Гипервизор VMware ESXI. 
 

Технические характеристики услуги в зависимости от объема ресурсов приведены в таблице № 1. 

 
Таблица № 1 - Технические характеристики услуги «Информационная инфраструктура как сервис 

на площадке Заказчика» – объем пула ресурсов (не менее). 

 

№ Характеристика 
Ед. 

измерения 
Значение Комментарий 

1 vCPU - Виртуальные процессоры 

 Частота одного ядра  ГГц 3,0 

Базовая частота (без технологий повышения 

частоты Turbo Boost, повышения напряжения 

или множителя) 

 Кол-во потоков Шт. Не менее 20  

 
Коэффициент 

переподписки 
- Не более 3 

Соотношение кол-ва виртуальных vCPU к 

аппаратным 

 Объем ГГц Не менее 60 Объем частоты, потребляемый в рамках пула 

2 vRAM - Виртуальная оперативная память 

 Частота МГц 1866 и выше На каждый модуль памяти (каждый канал) 

 Кол-во каналов Шт. От 1 до 8 

Определяет кол-во одновременных 

параллельный потоков связи между ЦПУ и 

ОЗУ 

 Объем Гб Не менее 48 Объем ОЗУ, потребляемый в рамках пула 

3 STORAGE 

3.1. FAST vSSD  

 Объем Тбайт 
0 (не 

предоставляется) 

Объем, презентованный в пул (за вычетом 

потерь на резервирование и служебные нужды) 

 

Кол-во операций 

случайного 

ввода/вывода (IOPS) 

чтение 

Шт. 80 000 

Данные параметры должны выдерживаться 

при: длительность теста – не менее 24 часов, 

объем теста – 1 Тбайт, размер блока 4 Кбайт, 

случайное чтение и случайная запись, 

предварительная очистка диска, глубина 

очереди распараллеливания – 128, задержка не 

более 10 мсек. 

 

Кол-во операций 

случайного 

ввода/вывода (IOPS) 

чтение 

Шт. 80 000 

Данные параметры должны выдерживаться 

при: длительность теста – не менее 24 часов, 

объем теста – 1 Тбайт, размер блока 4 Кбайт, 

случайное чтение и случайная запись, 

предварительная очистка диска, глубина 

очереди распараллеливания – 128, задержка не 

более 10 мсек. 

 

Кол-во операций 

последовательного 

ввода/вывода 

(Stream) чтение 

Мбайт\с 800 

Данные параметры должны выдерживаться 

при: длительность теста- не менее 24 часов, 

объем теста - 1 Тбайт, размер блока 4 Mбайт, 

последовательное чтение и последовательная 

запись, предварительная очистка диска, 

глубина очереди распараллеливания – 1, 

задержка не более 0,5 сек. 

 
Кол-во операций 

последовательного 
Мбайт\с 800 

Данные параметры должны выдерживаться 

при: длительность теста- не менее 24 часов, 



№ Характеристика 
Ед. 

измерения 
Значение Комментарий 

ввода/вывода 

(Stream) чтение 

объем теста - 1 Тбайт, размер блока 4 Mбайт, 

последовательное чтение и последовательная 

запись, предварительная очистка диска, 

глубина очереди распараллеливания – 1, 

задержка не более 0,5 сек. 

 
Схема 

резервирования 
- N Без резервирования 

3.2 vSSD 

 Объем Тбайт 0,4 
Объем, презентованный в пул (за вычетом 

потерь на резервирование и служебные нужды) 

 

Кол-во операций 

случайного 

ввода/вывода (IOPS) 

чтение 

Шт. 30 000 

Данные параметры должны выдерживаться 

при: длительность теста – не менее 24 часов, 

объем теста – 1 Тбайт, размер блока 4 Кбайт, 

случайное чтение и случайная запись, 

предварительная очистка диска, глубина 

очереди распараллеливания – 128, задержка не 

более 10 мсек. 

 

Кол-во операций 

случайного 

ввода/вывода (IOPS) 

чтение 

Шт. 20 000 

Данные параметры должны выдерживаться 

при: длительность теста – не менее 24 часов, 

объем теста – 1 Тбайт, размер блока 4 Кбайт, 

случайное чтение и случайная запись, 

предварительная очистка диска, глубина 

очереди распараллеливания – 128, задержка не 

более 10 мсек. 

 

Кол-во операций 

последовательного 

ввода/вывода 

(Stream) чтение 

Мбайт\с 600 

Данные параметры должны выдерживаться 

при: длительность теста- не менее 24 часов, 

объем теста - 1 Тбайт, размер блока 4 Mбайт, 

последовательное чтение и последовательная 

запись, предварительная очистка диска, 

глубина очереди распараллеливания – 1, 

задержка не более 0,5 сек. 

 

Кол-во операций 

последовательного 

ввода/вывода 

(Stream) чтение 

Мбайт\с 600 

Данные параметры должны выдерживаться 

при: длительность теста- не менее 24 часов, 

объем теста - 1 Тбайт, размер блока 4 Mбайт, 

последовательное чтение и последовательная 

запись, предварительная очистка диска, 

глубина очереди распараллеливания – 1, 

задержка не более 0,5 сек. 

 
Схема 

резервирования 
- N+1 

Выдерживает выход из строя минимум одного 

диска, без деградации характеристик 

3.3 vHDD 

 Объем Тбайт 4 
Объем, презентованный в пул (за вычетом 

потерь на резервирование и служебные нужды) 

 

Кол-во операций 

случайного 

ввода/вывода (IOPS) 

чтение 

Шт. 800 

Данные параметры должны выдерживаться 

при: длительность теста – не менее 24 часов, 

объем теста – 1 Тбайт, размер блока 4 Кбайт, 

случайное чтение и случайная запись, 

предварительная очистка диска, глубина 

очереди распараллеливания – 128, задержка не 

более 10 мсек. 

 

Кол-во операций 

случайного 

ввода/вывода (IOPS) 

чтение 

Шт. 500 

Данные параметры должны выдерживаться 

при: длительность теста – не менее 24 часов, 

объем теста – 1 Тбайт, размер блока 4 Кбайт, 

случайное чтение и случайная запись, 

предварительная очистка диска, глубина 

очереди распараллеливания – 128, задержка не 

более 10 мсек. 

 
Кол-во операций 

последовательного 
Мбайт\с 200 

Данные параметры должны выдерживаться 

при: длительность теста- не менее 24 часов, 

объем теста - 1 Тбайт, размер блока 4 Mбайт, 



№ Характеристика 
Ед. 

измерения 
Значение Комментарий 

ввода/вывода 

(Stream) чтение 

последовательное чтение и последовательная 

запись, предварительная очистка диска, 

глубина очереди распараллеливания – 1, 

задержка не более 0,5 сек. 

 

Кол-во операций 

последовательного 

ввода/вывода 

(Stream) чтение 

Мбайт\с 150 

Данные параметры должны выдерживаться 

при: длительность теста- не менее 24 часов, 

объем теста - 1 Тбайт, размер блока 4 Mбайт, 

последовательное чтение и последовательная 

запись, предварительная очистка диска, 

глубина очереди распараллеливания – 1, 

задержка не более 0,5 сек. 

 
Схема 

резервирования 
- N+1 

Выдерживает выход из строя минимум одного 

диска, без деградации характеристик 

4 
Локальная 

вычислительная сеть 
   

4.1 Порты доступа    

4.1.1 Кол-во:  Шт. 48  

4.1.2 
Пропускная 

способность:  
Гбит/с. 1 На каждом порту 

4.1.3 Питание на порту:   Да Протокол PoE+ на каждом порту 

4.1.4 Бюджет питания: Вт. 800 Суммарный бюджет питания 

4.2 
Магистральные 

порты 
  Связи между коммутаторами и серверами 

4.2.1 Кол-во:  Шт. 2  

4.2.2 
Пропускная 

способность:  
Гбит/с. 10 На каждом порту 

4.3 
Порты шины 

коммутации  
  Связи между коммутаторами 

4.3.1 Кол-во:  Шт. 2  

4.3.2 
Пропускная 

способность:  
Гбит/с. 16 На каждом порту 

4.3.3 Тип топологии  Кольцо  

4.3.4 Тип связи  Двунаправленная  

 

Таблица 2 – Объем оказываемой услуги (пул ресурсов) 

 

№ п/п 
Наименование технической  

характеристики услуги 
Единица измерения Количество единиц 

1. vCPU шт. 40 

2. vRAM Гб 256 

3. Fast vSSD Гб 500 

4. vSSD Гб 3 000 

5. vHDD Гб 8 000 

6. ЛВС 48 портов - - 

 



Приложение №2 

 

Форма Плана резервного копирования 

 
Версия: ___            

Дата: ___.___.202___ г.             

Составил: ______________            

Краткое описание РК: _________              

   

№ 
Наименовани

е задания 

Тип 

задания 
Компоненты 

График выполнения Глубина 

хранения 

Максимальное время 

потери данных 

Объем, 

Гб. 

Кол-во 

копий 

Итого, Гб. 

Комментари

й 
чистого 

с 
запасом 

Дата Время  1,3 
          Запас  

Итого DS1:      

  

DISASTER 

RECOVERY         

  

  

  

          
 

1   
 

         
            

           

От Заказчика:  ФИО Должность Дата Подпись 
         

Согласовано                
         
От Исполнителя:  ФИО Должность Дата Подпись 

         
Согласовано                

   

Заказчик: 

 

Исполнитель: 
 

 

 


